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Pendrive 512GB IronKey Keypad
200C FIPS140-3 AES-256

Cena brutto 2 337,99 zt

Cena netto 1 900,80 zt

Numer katalogowy SGKINC512IKKP20

Kod producenta IKKP200C/512GB

Kod EAN 740617336597

Interfejs (pamieci) USB Type C 3.0/USB 3.1 gen
1/USB 3.2 gen 1

Obstugiwane systemy operacyjne Linux

Wymiary Pamiec¢ w ostonie: 80 x 20 x 11
mm Pamiec bez ostony: 74 x 18 x
8 mm

Pozostate parametry Certyfikat FIPS 140-3 Level 3 nr

5133 Certyfikat IP68
Temperatura pracy od 0 do 50°C
Temperatura przechowywania od

-20 do 60°C

Kolor (wyliczeniowy) Niebieski
Uwaga CE+WEEE
Gwarancja 36 mc.
Szyfrowanie danych Tak
Pojemnos¢ pamieci flash 512
Predkos¢ zapisu 200
Predkos$¢ odczytu 280

Opis produktu

Pamiec¢ flash Kingston IronKey Keypad 200

Pamiec zaprojektowano w taki sposéb, aby uwidoczni¢ kazda prébe fizycznej ingerencji. Jest réwniez zabezpieczona przed
atakami z uzyciem hasta metodami Brute Force i BadUSB dzieki cyfrowo podpisanemu oprogramowaniu sprzetowemu.
Klawiature alfanumeryczna pokryto warstwg polimeru, ktéra chroni klawisze i zapobiega odgadnieciu sekwencji ich naciskania
poprzez analize odciskéw palcéw.

Pamiec¢ KP200 jest wyposazona w funkcje szyfrowania XTS-AES z kluczem 256-bitowym. Posiada réwniez certyfikat FIPS 140-3
Level 3 (procedura w toku), potwierdzajacy bezpieczenstwo klasy wojskowej z dodatkowymi rozwigzaniami, ktére zwiekszaja
bezpieczenstwo danych. Obwody pamieci sg pokryte warstwg specjalnej zywicy epoksydowej, ktéra praktycznie uniemozliwia
usuniecie komponentdéw bez ich uszkodzenia, co zabezpiecza przed atakiem na uktady pétprzewodnikowe. Pamiec
zaprojektowano w taki sposdb, aby uwidocznic¢ kazda prébe fizycznej ingerencji. Jest réwniez zabezpieczona przed atakami z
uzyciem hasta metodami Brute Force i BadUSB dzieki cyfrowo podpisanemu oprogramowaniu sprzetowemu. Klawiature
alfanumeryczng pokryto warstwa polimeru, ktéra chroni klawisze i zapobiega odgadnieciu sekwencji ich naciskania poprzez
analize odciskéw palcéw.

Pamiec¢ KP200 jest wyposazona we wbudowany akumulator, ktéry umozliwia odblokowanie jej po raz pierwszy bez uzycia
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oprogramowania, a nastepnie podtgczenie do dowolnego urzgdzenia obstugujacego urzadzenia pamieci masowej ze ztgczem
USB Type-A lub USB Type-C. Zapewnia to uzytkownikowi maksymalna swobode uzycia pamieci na wielu platformach z réznymi
systemami operacyjnymi.

Dzieki funkcji Multi-PIN (kody PIN administratora i uzytkownika) pamie¢ umozliwia ustawienie tatwych do zapamietania, ale
trudnych do odgadniecia alfanumerycznych kodéw PIN dla kont administratora i uzytkownika. Administrator moze przywrécic¢
kod PIN uzytkownika i zapewni¢ dostep do pamieci w przypadku zapomnienia kodu PIN przez uzytkownika lub zablokowania
pamieci po osiagnieciu maksymalnej liczby 10 préb zalogowania sie przez uzytkownika. Gdy wtaczone sg kody PIN
administratora i uzytkownika, pamie¢ KP200 blokuje kod PIN uzytkownika po 10 kolejnych nieudanych prébach zalogowania.
W przypadku 10-krotnego wprowadzenia btednego kodu PIN administratora funkcja ochrony przed atakami metoda Brute
Force wymazuje pamie¢ metoda kryptograficzng, bezpowrotnie usuwa dane i resetuje urzadzenie.

Pamie¢ oferuje réwniez dwa poziomy trybu tylko do odczytu (ochrony przed zapisem) - tryb ogélny, ktéry moze ustawic
administrator, oraz tryb sesyjny, ustawiany przez uzytkownika. Tryby tylko do odczytu chronig pamie¢ przed ztosliwym
oprogramowaniem w niezaufanych systemach. Ponadto administrator moze wgra¢ zawartos$¢ i ustawi¢ ogélny tryb tylko do
odczytu, dzieki czemu uzytkownik bedzie mégt uzyskac dostep do danych, ale bez mozliwosci wprowadzania zmian.

Pamieci KP200 o pojemnosci 512GB oraz KP200C o pojemnosci od 64 do 512GB oferujg szybkie dziatanie w trybie
dwukanatowym.
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