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Opis produktu

Seria IronKey Vault Privacy 50

Pendrive lronKey Vault Privacy 16GB

FIPS197 AES-256

Cena brutto

Cena netto

Numer katalogowy
Kod producenta
Kod EAN

Uwaga

Gwarancja
Szyfrowanie danych
Pojemnos¢ pamieci flash
Predkos¢ zapisu
Predkos$¢ odczytu

Interfejs (pamieci)

Obstugiwane systemy operacyjne
Waga
Wymiary

Kolor (wyliczeniowy)

455,99 zt
370,72 zt
SGKIN3G16IKVP50
IKVP50/16GB
740617329001
CE+WEEE

36 mc.

Tak

16

180

250

USB 3.0/USB 3.1 gen 1/USB 3.2
gen 1

Mac 0S
15
77,9 x 21,9 x 12,0 mm

Niebieski

Pamiec¢ USB z certyfikatem FIPS 197 i 256-bitowym szyfrowaniem XTS-AES zapewniajgcym ochrone danych

Kingston IronKey Vault Privacy 50 to pamieci USB klasy premium z certfikatem FIPS 197, ktére oferujg zabezpieczenia klasy
biznesowej dzieki 256-bitowemu szyfrowaniu sprzetowemu AES w trybie XTS, w tym zabezpieczenia przed atakami typu
BadUSB dzieki cyfrowo podpisanemu oprogramowaniu sprzetowemu oraz przed atakami typu brute force na hasta. Produkty z
serii VP50 sg rowniez zgodne z ustawg TAA (Trade Agreements Act). Z uwagi na to, ze jest to szyfrowana pamie¢, ktérg
bezposrednio kontroluje uzytkownik, urzadzenia z serii VP50 sg lepszym rozwigzaniem do zabezpiaczenia danych niz

korzystanie z Internetu i ustug w chmurze.

Vault Privacy 50 obstuguje opcje wielu haset (administratora, uzytkownika i jednorazowego odzyskiwania) w trybie haset
ztozonych lub wyrazeh hastowych. Zwieksza to szanse na odzyskanie dostepu do danych w przypadku zapomnienia jednego z
haset. Tradycyjny tryb hasta ztozonego umozliwia wprowadzenie hasta sktadajgcego sie z 616 znakéw przy uzyciu 3 z 4
rodzajoéw znakéw. Nowy tryb wyrazenia hastowego umozliwia wprowadzenie numeru PIN, zdania, listy stéw, a nawet tekstu
piosenki o dtugosci od 10 do 64 znakéw. Administrator moze aktywowac uzytkownika i jednorazowe hasto odzyskiwania lub
zresetowac hasto uzytkownika, aby przywréci¢ dostep do danych. Aby utatwi¢ wpisywanie hasta, mozna witgczy¢ symbol oka,
dzieki czemu hasto staje sie widoczne, co zmniejsza ryzyko popetnienia literéwek skutkujgcych nieudanymi prébami

logowania. Po wprowadzeniu dziesieciu nieprawidtowych haset z rzedu funkcja ochrony przed atakami typu brute force blokuje
hasta uzytkownika lub hasta jednorazowego odzyskiwania, a w przypadku wprowadzenia dziesie¢ razy z rzedu
nieprawidtowego hasta administratora dokonuje kryptograficznego czyszczenia dysku.

W celu ochrony przed zainfekowaniem ztosliwym oprogramowaniem podczas pracy na niezaufanych systemach administrator
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i uzytkownik mogg ustawic tryb tylko do odczytu, aby zabezpieczy¢ dysk przed zapisem, a wbudowana klawiatura wirtualna
chroni hasta przed oprogramowaniem typu keylogger lub screenlogger.

Pamie¢ posiada certyfikat FIPS 197 i jest zgodna z ustawg TAA (Trade Agreements Act), a organizacje mogg skorzystac z
programu personalizacji firmy Kingston, aby spersonalizowad i skonfigurowac pamieci z serii VP50, uzywajac identyfikatora
produktu (PID) do integracji ze standardowym oprogramowaniem do zarzgdzania punktami koficowymi, aby spetni¢
wymagania korporacyjnych systeméw informatycznych i bezpieczenstwa cybernetycznego.

Mate i Srednie firmy moga wykorzystywac role administratora do lokalnego zarzadzania dyskami, np. do konfigurowania lub
resetowania haset uzytkownika lub jednorazowych haset odzyskiwania dla pracownikéw, odzyskiwania dostepu do danych na
zablokowanych dyskach oraz spetnienia wymogéw przepiséw prawa i regulacji w razie koniecznosci przeprowadzenia
dochodzenia.
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